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一、 方案背景

商业银行运营的三项基本原则是：安全性、流动性、盈利性。其中

安全性是流动性和盈利性的基础。

商业银行在经营过程中会面临各种风险。现代商业银行所面临的主

要风险有：利率风险、市场风险、信用风险、表面风险、技术和运营风

险、外汇风险、国家风险、流动性风险、清算风险等，这些风险对商业

银行来说都是需要规避和监管的。规避风险是所有商业银行都十分重视

的，银行作为以经营货币为主营业务的企业，运营过程中大量现金的流

转，就是一个突出的风险。

银行现金管理中的风险主要有内部外部两种，外部风险随着国家权

力部门天网工程等现代化信息手段的不断完善、银行自身技防手段的更

新及打击力度的加大，外部风险呈逐年下降的趋势。而随着人员的流动

性增加、社会化分工的不断细化，目前，各商业银行现金管理中的风险

防控手段逐步向流程再造及过程控制方面倾斜。

在银行的网点管理中，在途现金押运且需多岗位人员多次交接的柜

员现金箱（现金寄库款箱）、领缴款箱(现金调拨款箱)、贵金属箱、票

据领用保管箱（重控及印章箱）等业务用箱的启闭、交接与监管，以及

网点大厅中的智慧柜员机、员工保险柜、在行式自助存取款机以及加钞

候场的防盗门等，均是网点管理人员管理的重中之重。

为了适应银行现金管理信息化要求，同时为配合现金集约化管理和 实

行社会化押运移交工作的顺利开展，彻底解决清分、押运、清机加钞、 网点

款箱交接及上门收款过程中的风险控制和事后责任界定。
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本公司与各大银行通力合作，充分应用物联网、通讯加密、人工智

能、生物识别等前沿技术，成功开发了以“莎普科技
®
智能锁群”为龙头

的风险控制硬件及其配套的管理系统。

莎普科技智能锁群管理系统，可覆盖现金中心和辖区内所有网点，

通过安全的接口和授权，也可以拓展到押运公司，方便的实现任务下载

和押运人员的随机分组，它将实物箱包专用无源电子锁与网点和网点人

员绑定，通过后台进行长期授权、周期授权和按具体日期授权等多种授

权模式，使各岗位、各职级人员通过本网点的一把或几把指纹钥匙能便

捷的开启自己所辖的款箱并保留痕迹，管理人员可根据需要查询开箱信

息，使网点、押运公司、现金中心，有机的结合成为一个整体系统的组

成部分。本系统的应用将各网点的日常业务完善化、制度化、标准化，

安全化、简便化，同时是一个辅助领导决策并可提供考核参数的智能化
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信息管理系统。充分体现了：“流程科学、职责明晰、确保安全、高效

运营”的原则要求。

二、 智能挂锁解决方案优势分析

（一）按原有钥匙管理模式进行管理的风险

1、按照各商业银行的钥匙交接管理规定的要求，各行的操作规程大

同小异。

 要求交接过程中各类登记签字齐全、要求必须在监控下完成；

 对于柜员现金箱，要求钱箱启闭时，必须做到

箱体双锁“同开、同闭、同加锁”，“两把钥

匙双人分管，共同管理，共同负责”；

 对于现金调拨箱的管理：实行“双锁两套钥匙

分人保管”，调拨款箱配备两把锁两套钥匙，库管中心的库房钥 匙

和上缴款箱钥匙必须分人管理，不得兼管；

 对于网点保险柜，实行密码和钥匙分人管理，不得兼管，不能交 叉

管理。

 营业网点一套两把钥匙双人分管，不得兼管；

 库管中心的款箱钥匙集中管理，营业终了入库（柜）保管。

2、但在实践中，这种防控措施存在以下诸多风险和不便：

 钥匙存在着复制、丢失的可能。由于机械钥匙的复制非常便利， 对

于内部人员来讲，这种风险是首当其冲的，因为如果被别有用 心的

内部人员复制，那风险就无处不在了；
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 交接及保管存在混岗风险。由于双人分管的钥匙不能兼管，尤其 是

管理岗位，只能交接给上级管理岗位，这在实际工作中是很难 一直

坚持的，必然存在一定的混岗现象，也必然带来一些不必要 的风

险；

 交接手续繁杂、保管风险剧增：由于管理制度上的严格要求，导 致

的交接手续繁杂，从而影响工作效率。因此交接导致的保管中 诸

如：钥匙复制、丢失等情况发生，因而为事后追责与管理增加 难

度；

 各级管理员尤其库房管理人员保存大量钥匙带来的风险与不便。

（二）对于款箱在双人管理模式的基础上使用可带一次性锁封片的管理锁

进行管理的优劣势分析

由于上述使用原始机械锁及钥匙带来的大量问题，近年来，各商业

银行也在探索能够有效解决此类问题的方案，其中比较成熟、目前市场

上应用也比较广泛的方案是--应用可带一次性锁封片的管理锁及其专用

钥匙来替代原有的机械锁及钥匙。

1. 该方案的优势：

 由于锁封片的一次有效性及破坏后不可恢复性，理论上可以有效 的

界定责任人，从而堵塞了部分流转过程中的风险。
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 由于管理锁及管理钥匙的引进，使得管理者不必保管大量的钥

匙，从而有利于交接与保管。

2、该方案未解决的问题及劣势：

 由于仍是机械钥匙在处理启闭锁，钥匙仍存在着复制与丢失的风

险；

 锁封片理论上是可以通过一维码、二维码、签名、盖章等方式进 行

防伪处理，但实际上这些都不是不可复制的。有的厂家号称能 通过

水印或偏移码进行防伪，但由于在实际操作过程中，大多数 用户并

没有配备专用检测设备，因此这些防伪要素实际上仅流于 纸面；

 由于锁封片的替换和机械钥匙的启闭均不存在电子信息化痕迹留 存

的问题，那该方案所称的清晰责任划分，也应只体现在交接登 记簿

上。

（三）使用锁封片管理锁的成本分析

由于锁封片是一次性消耗品，按一家独立核算银行共计有 1000 个

寄存款箱、1000 个现金调拨款箱来进行预算，按一个锁封片平均成本价

0.20元进行核算，则一年的锁封片成本是：

1000*0.20*2*365+1000*0.2*2*2*365=43.8 万元。

加上换人必换锁、钥匙丢失必换锁的要求所带来的损耗，与锁封片

两项每年的费用总计不低于 50 万元。

再加上最初投入的 2000*2*50=20 万元。

三年总费用成本在 170 万以上。五年的总投入在 270 万。



7

（以上仅为本公司依据市场平均价格给出的估算，不代表银行实际

支出，也不反映卡片厂商的实际成交价。）

（四）使用智能挂锁应用场景及优势分析

1. 押运交接操作流程：

由押运公司主管（金库主管）制定任务，指定相应押运人员以及对

应网点编号。押运人员到网点后，由该网点主管登录系统接收任务，并

由相应押运人员进行身份验证（在指纹钥匙或指纹仪上验证指纹），系

统显示验证结果，只有（指纹）验证通过后，方可进行款箱交接。（可

选功能：验证成功的同时在系统屏幕上显示出该押运人员头像；可与原

有押运系统进行接口对接。）
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2. 现金寄库款箱操作流程：

 网点主管根据业务需求在

周期内（按具体日期、

周、长期），可选择核对

模式（谁关谁开），分配

网点人员各自开锁权限。

 周期内每日开始营业，主

管和柜员分别在指纹钥匙

上验证指纹后，根据相应

权限，开启各自权限内挂

锁，打开款箱开始营业；

 营业期间，柜员必须做到

人离箱锁（只锁本锁）；

 营业终了，柜员和主管一

起锁箱并交接给押运人员；
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制定任务界面

3. 现金调拨款箱操作流程：
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 网点主管根据业务需求制定调缴款任务，选择本网点对应人员和锁

具，以及对应金库开锁人员；

 网点相关人员接收任务后分别开关锁，金库对应人员登陆系统接收

任务后，也可对任务中的锁进行开关操作。

制定任务界面
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4、上门收款款箱操作流程：

 上门收款（智能钥匙只放在银行）：

 收款箱和锁绑定，锁与网点智能钥匙绑定；

 由网点主管授权开启本次上门业务的挂锁；

 上门服务期间，收款人员确认装箱后，关闭锁具；

 服务回到网点，主管用智能钥匙开锁；

 上传纪录。

流程与现金寄库款箱类似。

 上门收款（客户方备用智能钥匙）

 在网点由主管

锁住款箱，经

押运至收款客

户方后，由客

户开启，放入

款项及凭证

后，关闭挂

锁；

 至网点后，由

主管开启款箱；

 周期内由客户携钥匙到银行网点更新授权管理及同步开锁信

息。
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5、该方案优势分析：

 从根源上解决复杂的钥匙管理问题，整个网点最优可仅配一把开

锁工具（指纹钥匙）。日常工作无需对此开锁工具做交接登记。

 一次性投入，长期使用，锁随箱配，优化节约。

 系统授权、指纹验证基础上，灵活分配权限，全程系统痕迹化管

理。有效达到事前控制、事后监督的管理要求。

 系统部署方便，使用操作简便。

三、 智能柜员机柜门管理解决方案优势分析

1、目前管理操作流程：

目前随厂家标配的柜门锁是市面上最普通的

圆柱锁芯，通过机械钥匙管理。需要使用人员保

管一套钥匙，并在管理岗备份一套钥匙。人员轮

岗交接需要做到签字交接钥匙。

2、智能柜员机锁芯操作流程：

共用网点已有的智能钥匙，在系统上接收相

应权限后，由具有权限的人员验证指纹后开关机

柜柜门。

柜员无需单独保管钥匙，无需做交接。
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四、 存取款一体机（CRS）管理解决方案优势分析

（一）按原有管理模式进行管理的风险

1. 按机具厂家标配机械钥匙及密码开锁方式，管理上弊端多，钥匙管

理风险大，密码管理漏洞多，整体加配钞作业效率低。并无电子化 痕

迹管理；

2. 升级动态密码锁后，可以大幅解决管理漏洞，有效规避各种管理风

险，提高整体作业效率。弊端在于安装复杂，单独管理平台，改造

成本高。

（二）智能动态码锁芯改造方案优势

1. 共用锁群管理系统，无需单独建管理平台；

2. 共用网点开锁工具（指纹钥匙），因使用场景仅在本网点，虽然没 有

实时通讯，整体不影响开锁效率；

3. 应用动态密码技术，双人指纹验证身份，获取平台授权验证开锁；

4. 仅改动下箱体柜门机械锁芯部位，不破坏原有安全结构。安装改造 方

便，整体部署实施便捷。

5. 可将上箱体后盖门同时更换为电子锁芯，共用锁群管理平台；
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五、 加钞间防盗门管理解决方案优势分析

（一）按原有管理模式进行管理的现状分析

1. 目前大部分银行网点使用刷卡门禁+钥匙组合管理的方式，IC 卡验

证方式安全性低，卡片容易被复制，钥匙管理容易混乱且易被复制。 相关

卡片和钥匙均通过手工签字交接；

2. 部分银行网点已使用指纹门禁系统或更高端的人脸识别等实时验

证方式，成本较高；

（二）加钞间智能防盗门锁改造方案优势

1. 共用锁群管理平台，共

用开锁工具；

2. 应用动态密码技术，双

人指纹验证身份，获取

平台授权验证开锁；

六、 其他单锁优势分析

可应用于网点保险柜、贵金属箱、印章箱、档案柜等没有硬性规

定必须双人双锁或不具备双锁放置条件但必须双人开锁的场景之中
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发送开锁指令+8 字节加密随机数

发送 16 字节锁 ID+8 字节随机数

 单锁单人开：根据业务需要，可实现单次

授权、周期授权等不同的授权方式，一人开启

即可。

 单锁双人开：在需要双人开启的场景，可

通过指纹钥匙对授权双人进行指纹验证后，即

可授权开启。

七、 使用本锁群管理系统应用的安全性、效益性和便利性分析

(一) 本系统应用的安全性分析：

硬件安全性：

我司锁具经过公安部检测认证；

钥匙与锁具之间加密通讯简单原理

锁 ID:由随机或自定义规则生成的 16 字节的 16 进制数组成，理

论上共有 25616 组锁识别号组合，其重复率接近为 0。

随机加密：

锁会给钥匙发送 8 组随机数，随后锁和钥匙根据这 8 组随机数共
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同执行相同的 8 组数学函数，随后，钥匙将 8 组计算后的运算结果

（加密随机数）发送到锁。

此时，锁将会把自己运算的结果和钥匙运算的结果进行比对，全 部

相同锁才会执行钥匙发送的指令。只有锁和钥匙进行了相同的运算 并得出

相同的结果，锁才会执行下一步操作。

所以，若要通过技术开锁，必须同时知道锁 ID、通讯协议以及全部

加密函数。（实际加密函数采用散列函数构成，相对于普通函数可 以

根据输入足够多的参数和函数解，寻找参数和解之间的规律，从而 导出

函数式，散列函数即使输入规律的参数，产生的解是散列的而不 成任何

规律排列。对于给定的散列值，目前没有实用的方法可以计算 出一个原始

输入，也就是说很难伪造，故散列函数常用于加密应用中。）

软件系统功能安全性：

初始绑定：岗位人员、智能挂锁唯一绑定网点机构，在寄库流 程

中，不同机构不能相互授权，无法开锁。

授权复核：通过多种授权方式进行平台授权，不授权无法开

锁。授权行为通过同级或上级主管进行复核。

指纹控制：确保授权后必须由本人使用，杜绝了非本人开锁的

风险。可使用双人指纹验证开一把锁的操作模式，方面灵活配置 开

锁人员。

通过授权和指纹双重控制的基础上，可对锁具实现“谁关谁

开”的操作逻辑，可优化换人换锁的要求，以及人员交接班时的
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交接操作。

优化管理：钥匙无需交接保管，常态存放在网点主管处，柜员 使

用时来借取，用后归还。

后台信息不可更改：所有开关锁信息（时间、人员、岗位等）

均可同步至后台并不可更改，便于事后监督查询和分清责任。

网络安全：服务器部署在行内，使用行里专用网络，全部数据 存

储及系统运行均在本行内网体系内，绝无网络风险。

(二) 系统效益性分析：

充分利用、节省费用：本项目不需改造银行原有在用的款箱，

能最大限度内的应用原有资源，相比其他需要改造款箱、增加扫 描

设备的系统方案，性价比最高！

一次投入、终身使用：系统应用的软硬件均为一次性投入，硬 件

使用寿命﹥3 年，软件终身维护。长期看综合应用效益大于其他

管控方案。

省略环节、提升效率：使用指纹钥匙开锁，省去了查找钥匙、 签

字交接等流程，极大的提升了柜员的工作效率。

绿色环保、节约资源：本系统全过程均实现信息化管控，不使

用卡封片，全程无耗材。被授权后，用员工自己指纹验证后开

锁，挂锁和指纹钥匙其中的任意一方丢失或损坏，均不会产生因 为

锁和钥匙不匹配导致的资产浪费，只需重新初始化新锁即可匹 配使

用。增加了系统应用的效益。

(三) 操作便利性分析：
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过程简单、使用方便：在周期内授权后，日常只需拿到钥匙验

证指纹即可开启，用完后交还主管，员工无需保管钥匙。使用过 程

方便、简单、快捷。比原有管理模式下的人工校验比对、剪卡 片等

流程大大节省了时间。

钥匙设计简单易用：通过对电源键的单机和双击，识别是单人 指

纹验证开锁和双人指纹验证开锁。指纹模块识别率效果好。

无指纹人员操作：用密码登录系统后给钥匙临时身份授权。

全程可控、上传便捷：从授权到开锁闭锁，整个过程都在系统

信息记录控制范围内，钥匙插上电脑接触系统后，工作日志自动 上

传至系统后台。无需进行纸质签字交接。

 B/S 架构、随时查询：各级管理人员可随时打开浏览器登录系

统进行查询监督。
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八、 本系统软硬件的突出优点

（一）架构科学

（二）创新领先

莎普科技
®
系统采用物联网最新技术实现在途管理信息化、智能化，

是目前在该领域处于绝对领先并有很大实用价值的解决方案。

（三）安全可靠

莎普科技®系统所追求的信息化、封闭式、全覆盖是使整个现金管理

全过程无死角、无缝隙、安全可靠的有力保证。

（四）方便快捷

多种授权模式、灵活的管理组合、便捷的统计查询，让整个管理过程 轻

松到位。

（五）美观耐用

莎普科技
®
系统系列锁具及智能钥匙为我司自主设计、研发、生产产
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品。专用锁具采用目前同行业领先的芯片机械一体式技术，为双卡扣、双 锁

舌的片锁结构，能增强锁闭后的牢固性和可靠性，可以有效的防撬、防 破坏、

防碰撞。内部零部件均为进口零件，锁体下端凹槽采用德国进口切 割设备完

成，精密度要求高，并针对现行押运社会化后的“不文明”搬箱 现状，在锁体

内部增设特殊防碰撞设计，可达到一次购买，长久使用。所 以，比普通挂锁

更美观、更坚固、更耐用（耐用度大于 100000 次）。

（六）参数指标

名 称 参 数

锁体材质 304 日本进口不锈钢材质/铜材质，可适应极端天气防雨、防腐蚀、防撬

锁体尺寸 32mm

锁钩 不锈钢锁钩，防剪防钻

工作温度 -45°C-85°

锁体开启寿命 10 万次

开锁日志 钥匙可以存储 100~2000 条记录

供电方式
智能钥匙给锁具进行开锁时供电，采用锂电池，钥匙充满电后可连续开锁

1000 次以上，可重复使用

锁体电源 无电源

智能钥匙 内嵌日历和时钟模块，配有指纹模块

系统 高安全、高便利 B\S 架构系统
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（七）各种管理模式优劣势分析

性 能 智能挂锁 锁封锁 普通挂锁 不干胶封条 一次性扎带

防破坏性 高 中 中 低 低

稳定性 高 高 中 高 高

开启权限 灵活授权 固定权限 无授权 无授权 无授权

操作便捷性 方便 方便 方便 方便 方便

交接手续 电子化，无法作伪 手工 手工 手工 手工

交接成本 无成本 换人换锁 换人换锁 无 无

仿制成本 极高 低 低 低 低

钥匙管理 根据授权灵活配置 有管理通锁概念 较麻烦 无 无

责任确认程度 界定清晰 有概念，作伪成本低 无 作伪成本低 作伪成本低

操作记录核查 电子化，无法更改 流于纸面 流于纸面 流于纸面 流于纸面

管理系统 有 无 无 无 无
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